
 

 

 پیشگیری از تهدید

 برداری جامع، تروجان و حفظ فرمان و کنترل برای شبکه شمابهره

اند. آنها از های خوبی مجهز شدهدر سراسر جهان روبرو هستند. امروزه مهاجمان به دارایی ها با حملات مکرر تهدیدکنندهسازمان

های گریز برای موفقیت در بدست آوردن جای ثابت در شبکه استفاده می کنند، حجم بالا و حملات پیچیده در حالی انجام روش

افزارهای مخرب چندگانه و رمزنگاری برای های پیچیده، نرمزمان قابل مشاهده نیستند، بستهشوند که در دفاع سنتی سامی

 .استفاده می کنند  DNSای و سرعت انتشار های چندمرحلهمحوله

ها است که از ، ارائه خدمات پیشگیری تهدیدهای شبکهPalo Alto Networks®فرم امنیتی نسل جدید هدف از ایجاد پلت

 کنند:تلف حمله محافظت میفازهای مخ

 کند.ها و کاربران اسکن میها را در متن کامل برنامهکلیه ترافیک 

 .در هر مرحله از چرخه زندگی سایبری از تهدیدها جلوگیری می کنند 

 دهد تا بدون به خطر انداختن امنیت، کارایی افزایش یابد.معماری اسکن یکپارچه اجازه می 

 ثانیه برای  033های موجود در شود، از طریق پیشگیریروزرسانی میور خودکار و روزانه بهبرای کشف تهدید تازه به ط

به عنوان سرویس تحلیل تهدید مبتنی بر ابر استفاده می  ™WildFireبدافزار جدید و بهره برداری از طریق سرویس 

 کنند.

 شود.می امضای فرمان و انقلاب کنترل خودکار که در مقیاس و سرعت دستگاه ارائه 



 

 

کنند که پیش از چشم انداز تهدید های دفاعی استفاده میبا بدتر شدن شرایط، محصولات امنیتی شبکه از همان استراتژی

های تک عملکردی به پشته شوند، در حالی که افزودن دستگاههای خاص بررسی میترافیک تنها در درگاه کردند.استفاده می

شود. این وضعیت خطرناکی را پشت سر گذاشته است، کند، منجر به عملکرد ضعیف می دفاعی باید به حل مشکل خاص کمک

اند و مدیریت آن مشکل است، در های امنیتی شکست خوردههای شکاف در مقابل دفاع از شبکه وجود دارند، زیرا پاسخحفره

 کنند.ای در آن نفوذ میحالی که مهاجمان به طور فزاینده

 یشگیری از تهدیدفعال کردن برنامه، پ

ها با استفاده از ها هستند و به همین علت با وارد کردن شبکههای کاربردی بخش جدایی ناپذیر نحوه فعالیت شرکتبرنامه

های غیراستاندارد و پرش از درگاه باز برای باز کردن درگاه برای تضمین دسترسی همیشگی های رمزنگاری از طریق درگاهکانال

 گیرند.ای در دسترس کاربران قرار میفزایندهکاربران به طور 

کنیم. علاوه بر های مختلف پیشگیری از شبکه شما در مواجه با تهدیدات در هر مرحله از حمله محافظت میما با ارائه لایه

های از پیش تعریف شده، توانایی های پیشگیری نفوذ سنتی، به جای امضاهای مبتنی بر مجموعه محدودی از درگاهقابلیت

-Userدهیم. با اعمال فناوری شناسایی کاربر ها ارائه میدیدات در کلیه درگاهمنحصر به فردی را برای تشخیص و توقف ته

ID™  فناوری تشخیص برنامه کاربردی  وApp-ID™ ها ها در درگاهدر دیوار آتش نسل بعدی که متن را برای کلیه ترافیک

 خورد.تهدید شکست نمیاز نظر هرگز صرف نظر از روش فرار کند، موتور پیشگیری تهدید شناسایی و اضافه می

 اشتراک تهدید ما شامل پیشگیری از نفوذ، شبکه ضد تروجان و حفاظت از فرمان و کنترل است.

 از بین بردن تهدید در هر فاز

 عملکردی داشت که جایگزین آن شده بود. -های اخیر؛ سازمان مورد هدف ابزار دفاعی تکتقریباً در هر یک از شکست



 

 

 های غیرعادی و الگوهای ترافیکی مانند مرور درگاه، جابجایی میزبان و حملات شناور تحلیل مبتنی بر اکتشاف، بسته

DdoS کند.را شناسایی می 

 های محافظت در مقابل حمله، مانند مسدود کردن بسته های نامعتبر و ناقص، نابودی سایر قابلیتIP  و تلفیق مجدد ،

TCPگیرد.های گریز و سوء استفاده مهاجمان مورد استفاده قرار میبر روش، برای حفاظت در برا 

 های پیشگیری نفود را به نیازهای دهد تا قابلیتپذیر سفارشی به شما اجازه میآسان برای پیکربندی، امضاهای آسیب

 منحصر به فرد شبکه تخصیص دهید.

گیرند تا اطمینان حاصل شود که وقتی تهدیدی جلوی فناوری را های دفاعی محلی را به کار می، فناوریPalo Altoهای شبکه

های امنیتی به طور هدفمند برای به کلید حفاظت مؤثر آن است که از ویژگی آورد.گیرد، دیگری آن را بدست میمی

ن استفاده گذاری اطلاعات استفاده شود و در زمینه بررسی حول هر ترافیک و شناسایی و مسدود کردن تهدید از آاشتراک

 شود.می

 (IPSپیشگیری از نفوذ )

های انحرافی در هر دو شبکه و لایه کاربردی از جمله مرور درگاه، بافر استفاده و روشهای سوءهای مبتنی بر تهدید، روشحفاظت

بر اساس تطابق امضا ها کنند. حفاظتاستفاده را شناسایی و مسدود میاضافی، اجرای کد از راه دور، تکه تکه شدن پروتکل و سوء

دهد و از اطلاعات یاد شده برای ارسال هشدارها استفاده ها را انجام میو تشخیص ناهنجاری است که رمزنگاری و تحلیل پروتکل

های مختلف با توجه به های الگوی مقررات بر اساس بستهکنند. تطبیق ماشینکنند و الگوهای ترافیک مخرب را مسدود میمی

 شوند.های گریز شناسایی میهای مجاز و از بین رفتن روشیب ورود و اطمینان از عملکرد خوب ترافیکسفارش و ترت



 

 

 استفاده از تحلیل پروتکل مبتنی بر رمزگشایی پروتکل است و بنابراین امضا را به طور هوشمندانه برای شناسایی سوء

 کند.شبکه و برنامه کاربردی استفاده می

 پذیری وجود دارد، امضاهای پیشگیری ما بر پایه نفوذ برداری از آسیبیادی برای بهرههای زاز آنجا که راه

شود. امضا تنها ها ایجاد میتری در برابر انواع مختلف سوء استفادهشوند، و حفاظت کاملشان ساخته میپذیریآسیب

 شناخته شده متوقف کند. پذیری سیستم یا برنامهاستفاده را در آسیبهای سوءتواند برخی از تلاشمی

  حفاظت پروتکل مبتنی بر ناهنجاری که کاربرد پروتکل ناسازگار باRFC دهد، مانند را تشخیص میURI  اضافی یا

 .FTPورودی 

 های پیشگیری نفود را به نیازهای دهد تا قابلیتپذیر سفارشی به شما اجازه میآسان برای پیکربندی، امضاهای آسیب

 ه تخصیص دهید.منحصر به فرد شبک

 حفاظت تروجان

  Hashغیرحفاظت درون خطی، بدافزارها را پیش از رسیدن به میزبان هدف از طریق امضاها بر اساس اطلاعات بارگذاری شده و 

های آینده از جمله مواردی که ، بدافزار شناخته شده و انواع تروجانPalo Altoهای های تروجان شبکهکند.  حفاظتبلوک می

کند بدون آن که تأخیر قابل توجهی را موتور مبتنی بر جریان ما از شبکه محافظت می شوند.را شامل می مشاهده نشده اندهنوز 

های شبکه است و بر موتورهای اسکن مبتنی بر پروکسی متکی است. مرور ویروسنشان دهد که نشان دهنده نقص جدی آنتی

های اولیه فایل، ترافیک را بررسی کرده و تهدیدات و همچنین مسائل مربوط به تروجان مبتنی بر جریان به محض دریافت بسته

 های کلیدی ضد تروجان عبارتند از :برد. قابلیتهای سنتی و مستقل را از بین میحلکارایی مرتبط با راه

 های فشرده و محتوای پنهان وب.افزارهای مخرب در فایلتشخیص و پیشگیری درون خطی نرم 



 

 

  های معمولی مانند اسناد های بارگذاری شده در انواع فایلدر برابر بارحفاظتOffice ®Microsoft  وPDF. 

 .به روزرسانی دیوار آتش، اطمینان از حفاظت در برابر بدافزار جدید 

، Palo Altoهای آوری شده توسط شبکهافزارهای مخرب به طور مستقیم از طریق میلیاردها نمونه جمعامضا برای انواع نرم

و سایر شرکای تحقیقاتی  42شامل بدافزارهای ناشناخته از قبل ارسال شده به دیوار آتش، توسط گروه تحقیق تهدید واحد 

 شخص ثالث و الگوهای فناوری در سراسر جهان انجام شده است.

 Hashامضاهای مبتنی بر بار مفید و 

توان برای شناسایی تغییرات فایل در آینده به کنند که میفایل شناسایی میامضاهای مبتنی بر بار مفید، الگوهایی را در ساختار 

افزارهای مخرب را بلافاصله شناسایی کرده و مسدود دهد تا نرمکار برد، حتی اگر محتوا کمی اصلاح شده باشد. این به ما اجازه می

 گیرند.ر میکنیم، در غیر این صورت به عنوان فایل ناشناخته جدید مورد استفاده قرا

به  Hashگیرد. از آنجا که فایل در رمزگذاری ثابت برای هر فایل منحصر به فرد مورد استفاده قرار می Hashامضاهای مبتنی بر 

 های مشابه مؤثر نیستند.افزارهای مخرب و یا انواع فایلدر تشخیص نرم Hashکند، امضاهای مبتنی بر راحتی تغییر می

 افزار جاسوسی()نرمحفاظت فرمان و کنترل 

دانیم که هیچ مانعی برای جلوگیری از ورود هر گونه تهدید به شبکه وجود ندارد. پس از ابتلا به آلودگی، مهاجمان از طریق می

کنند تا از تروجان اضافی جلوگیری کنند، دستورات بیشتری ( با دستگاه میزبان ارتباط برقرار میCnCکانال فرمان و کنترل )

های ارتباطی غیرمجاز پیچیده  شده است و با مسدود ه و اطلاعات را سرقت کنند. حفاظت از فرمان و کنترل در کانالصادر کرد

های مخرب و ابزار شناخته شده توسط کانال فرمان و کنترل که بر دستگاه آلوده وصل های خروجی به دامنهکردن درخواست

فرمان و کنترل ها فراتر از استانداردسازی امضاهای ها و دامنهURLر مبتنی ب Palo Altoهای شبکهشوند. شده قطع می



 

 

کنیم که دارای درجه دقیقی از سرعت و مقیاس هستند. به طور خودکار امضا فرمان و کنترل مبتنی بر الگویی را تضمین می

 ماشین است.

 مرور کلیه تهدیدات در یک گذر

بندی ترافیک و شناسایی و دهد که ابتدا با بررسی و طبقهصنعتی را ارائه می Palo Altoهای شبکهموتور پیشگیری تهدیدات 

های پیشگیری تهدید سنتی به دو یا چند موتور شود. فناوریها در گذرگاه مجاز ارائه میپذیریمسدود کردن بدافزار و آسیب

دهد. از فرمت امضای واحد برای یری کاهش میای افزوده شده و عملکرد را به طرز چشمگمروری نیاز دارد، زمان قابل ملاحظه

ها در مرور یکپارچه انجام دهیم، فرایندهای انحصاری کنیم تا پردازش سریع را با انجام کلیه تحلیلکلیه تهدیدات استفاده می

 کنیم.کنند، حذف میهایی که از موتورهای مروری چندگانه استفاده میمشترک را برای پاسخ

های بایت فرم به دنبال نزدیک شدن در توالیشگیری از تهدید از طریق هر بسته همانند عبور از طریق پلتجسنجوی فناوری پی

سازد تا جزئیات مهم این بسته از جمله برنامه کاربردی شود. این تحلیل ما را قادر میدر بخش بالایی بسته و بار اضافی انجام می

و بررسی کد استثنا یا مخرب را شناسایی کنیم. فراتر از  RFCار پروتکل با مورد استفاده، منبع و مقصد آن، بررسی سازگ

های حذف های منحصر به فرد، زمینه ارائه شده توسط ورودی سفارشی و دنباله چندین بسته را برای جلوگیری از روشبسته

رافیک شبکه شما در همان سرعت مورد نیاز افتند، بنابراین تها و تطابق امضا در یک مرور اتفاق میکنیم. کلیه تحلیلتحلیل می

 ماند.باقی می

 ادغام اشتراک پیشگیرانه تهدید با دیوار آتش

توانند حفاظت در مقابل بدافزارهای جدید را گسترش دهند و از سرویس دیوار آتش استفاده کنند. دیوار آتش ها میسازمان

استفاده جدید است. سرویس مبتنی بر ابر رویکرد چند بزارهای سوءترین موتور جستجوی پیشرفته برای بدافزارها و اپیشرفته



 

 

گیرد که ترکیبی از تحلیل پویا و استاتیک، روش های یادگیری ماشین نوآورانه و محیط روشی منحصر به فردی را به کار می

 کننده برای شناسایی و جلوگیری از تهدیدات فرار است.تحلیل متداول خیره

 کاهش سطح حمله

 SSLشایی رمزگ

رمزگذاری شده است که در صورت عدم اسکن رمزگشایی و تهدید در مقابل آن،  SSLدرصد ترافیک شبکه شرکت با  23تقریباً 

توان به طور انتخابی برای ساخته شده است که می SSLفرم ما در رمزگشایی آید. پلتهایی در دفاع شبکه به وجود میحفره

به کار برد. پس از آن که ترافیک رمزگشایی شد و امنیت آن تأیید شد، دوباره  SSL رمزگشایی ترافیک ورودی و خروجی

 رمزگذاری شده و کل مسیر آن مجاز است.

 مسدود کردن فایل

های مخرب مورد استفاده در حملات سرقت اطلاعات قابل اجرا هستند. یعنی، حقیقت آن است که تقریباً درصد فایل 03حدود 

ی نتیجه غفلت کارکنان است، این بدین معنی است که کاربران ممکن است ندانند چه چیزی امن است و درصد حوادث امنیت 03

های خطرناک شناخته شده برای پنهان کردن چه چیزی امن نیست. احتمال بروز ویروس مخرب از طریق جلوگیری از انواع فایل

کاربر  -IDیابد. قابلیت مسدود کردن فایل را می توان با هش میبدافزارهایی مانند سرقت اطلاعات از طریق ورود به شبکه شما کا

های غیرضروری بر اساس نقش کاربری کارکنان مسدود شوند، اطمینان حاصل شود که همه کاربران به ترکیب کرد تا فایل

دهید به نحوی که باعث ای را برای کاهش در معرض خطر گرفتن را ارائه میهای مورد نیاز دسترسی دارند و شما روش دانهفایل

های مجاز های حمله را با ارسال کلیه فایلتوانید تعداد فرصتتان را درک کنید. شما میشود تا احساس نیازهای متنوع سازمانمی

 به دیوار آتش برای تحلیل به منظور تعیین این که آیا آنها شامل بدافزارهای مخرب جدید هستند یا خیر، کاهش دهید.



 

 

 استفاده از حفاظت دانلود با -تحریک

کنند. اغلب کاربران و یا حتی مالک شان دانلود میکاربران قربانی سهواً بدافزارهای مخرب را با مراجعه به صفحه وب مورد علاقه

 سایت ممکن است ندانند که سایت آسیب دیده است. فناوری پیشگیری از تهدید ما خطرات دریافتی بالقوه را شناسایی کرده ووب

دهد تا از دانلود در نظر گرفته شده مطمئن شوند و مورد تأییدشان باشد.  با مرتبط کردن این ویژگی به به کاربران هشدار می

 شود.های جدید و به سرعت در حال تغییر جلوگیری میهای مسدود کردن فایل، از حملات دامنهو سیاست URLفیلترهای 

 DNSکاهش آسان و دقیق تله 

، جلوگیری از نفوذ و DNSهای خروجی برای ورودی های مخرب های تله را برای درخواستحفاظت از کنترل و فرمان ما قابلیت

های که به یکی از آدرسای است که هر درخواست خروجی به جای آندهد. پیکربندی تله به گونهشناسایی دقیق قربانی ارائه می

IP  یک دامنه مخرب یا آدرس داخلی شبکه شما هدایت شود، بهIP شود. این به طور مؤثر ارتباط کنترل و فرمان را هدایت می

ها ها در شبکه شما، این درخواستکند تا از شبکه خارج شود. گزارش میزبانها جلوگیری میکند، و از این درخواستمسدود می

های های واکنش حادثه، لیست روزانه دستگاهاشند. تیمقرار گرفته ب DNSها پشت سرور کند، حتی اگر میزبانآوری میرا جمع

 دهند زیرا ارتباطات با مهاجمان قبلاً قطع شده است.به خطر افتاده را بدون تأکید اضافی در زمان بحرانی ارائه می

 اشیا همبستگی خودکار

ارت و همبستگی ترافیک شبکه و فناوری پیشگیری از تهدید ما شامل توانایی شناسایی وجود تهدیدات پیشرفته از طریق نظ

توان کاربران آلوده را شناسایی و الگوهای رفتاری عجیب را تحلیل کرد. تحقیقات های تهدید است، بنابراین به سرعت میگزارش

 های ترافیکی وکاربر برای ارتباط ناهنجاری -IDو تهدیدات مجهول از طریق دیوار آتش و  42تهدید ابزار اشیا همبستگی واحد 



 

 

های شما را آلوده کند با سرعت و دقت شناسایی شوند، بنابراین آنچه که ممکن است دستگاههای سازش تحلیل میشاخص

 شود.می

 اهرم سراسری تهدید اطلاعات برای جلوگیری از حملات

های پیشگیرانه برای نیزماند، بلکه در میان کلیه مکاهای دقیق کلیه تهدیدات صرفاً در درون رابطه مدیریتی قرار نگرفتهگزارش

اند. ما با استفاده از اهرم تهدید اطلاعات سراسری از طریق دیوار آتش خودکار، بدافزارهای ایجاد محتوا به اشتراک گذاشته شده

 ناشناخته را شناسایی کرده و حفاظت از کلیه مشتریان خود را ارائه داده و به طور مستمر از آنها در برابر تهدیدات پیشرفته

های مخرب با استفاده از تحلیل سایتهای بدافزار و وبکنیم. حفاظت از سازمان شما شامل حفاظت در برابر شبکهمحافظت می

 DNSشود. از طریق شبکه هوشمند گسترده از مزایای استفاده از نظارت انجام می Palo Altoهای شبکه DNSمبتنی بر 

 مان ایجاد شود.کند تا حفاظت سراسری پایگاه مشتریانهای مخرب کمک میا در حوزهشود که به پایگاه اطلاعاتی ماستفاده می

 

 

 

 

 

 

 



 

 

 منفعل DNSشبکه 

 

 42تحقیق تهدید واحد 

های جدید ، اطلاعات انسانی را برای شناسایی آسیب پذیری در مقابل بحران42، واحد Palo Altoهای شبکهگروه تحقیق تهدید 

برد. با شناسایی فعالانه این ها به کار میو سایر اکوسیستم ™Microsoft ،®Adobe ،®Apple ،Android®در 

گذاری اطلاعات با جامعه امنیتی، سلاح های مورد استفاده توسط ها، ایجاد حفاظت برای مشتریان و به اشتراکپذیریآسیب

 بریماز بین میهای سازمانی، دولتی و خدماتی مهاجمان را برای تهدید کاربرن و سازش با شبکه


